
 

 

Vertrag zur Auftragsverarbeitung 

 

Zwischen 

  

dem am Projekt „Impfterminportal Corona – Schutzimpfung Baden-Württemberg“ beteiligten Leis-
tungserbringer 
 
- Verantwortlicher, nachstehend Auftraggeber genannt – 

 

und  

der samedi GmbH 

vertreten durch die Geschäftsführer Prof. Dr. Alexander Alscher, Katrin Alscher und Dr. Benedikt 

Simon 

Rigaer Straße 44, 10247 Berlin 

- Auftragsverarbeiter, nachstehend Auftragnehmer genannt - 

 

 

 

Präambel 

 

Das Land Baden-Württemberg stellt ab September 2022 allen Leistungserbringern i.S.v. § 3 

Abs. 1 S. 1 CoronaImpfV ein Impfterminportal für die Vergabe und das Management ihrer 

Corona-Schutzimpfung kostenfrei zur Verfügung. 

Mit Hilfe des Impfterminportals sollen die für den Herbst 2022 prognostizierten 6,5 Mio Imp-

fungen effizient und gerecht abgewickelt werden. Gleichzeitig wird das Ministerium für Sozi-

ales, Gesundheit und Integration anhand des Portals ein Impfmonitoring mittels aggregierter 

Daten etablieren, um zum Schutz ihrer Bürger und Bürgerinnen Kapazitätsengpässe und 

eventuelle Handlungsbedarfe frühzeitig zu erkennen. Menschen, die keinen Zugang zum 

Internet haben, können Impftermine auch telefonisch buchen. Zur Umsetzung des Vorha-

bens hat das Land Baden-Württemberg mit der samedi GmbH einen Vertrag zur Customiza-

tion, Wartung und Nutzung der samedi® E-Health-Plattform geschlossen. Leistungserbrin-

ger wie Ärzte, Apotheker, Zahnärzte, Betriebsärzte und die Impfeinheiten der Kreise, die sich 

über www.app.samedi.de/bawue-signup registrieren, sind berechtigt die Leistungen der 

samedi GmbH insoweit kostenfrei in Anspruch zu nehmen.  

 

 

http://www.app.samedi.de/bawue-signup


 

 

Vor diesem Hintergrund beauftragt der Auftraggeber den Auftragnehmer mit den in § 1 dieser 

Vereinbarung genannten Leistungen.  

Insbesondere Art. 28 der Datenschutz-Grundverordnung (DS-GVO) stellt bestimmte Anfor-

derungen an eine solche Auftragsverarbeitung. Zur Wahrung dieser Anforderungen schlie-

ßen die Parteien die nachfolgende Vereinbarung, deren Erfüllung nicht gesondert vergütet 

wird, sofern dies nicht ausdrücklich vereinbart ist.  

 

 

§ 1 Vertragsgegenstand  

 

(1) Der Auftragnehmer erbringt für den Auftraggeber Leistungen auf Grundlage des mit 

samedi geschlossenen Hauptvertrages bei Registrierung auf der Plattform-app.samedi.de. 

Dabei verarbeitet der Auftragnehmer personenbezogene Daten von impfwilligen Personen 

und verarbeitet diese ausschließlich im Auftrag oder nach Weisung des Auftraggebers. Um-

fang und Zweck der Datenverarbeitung durch den Auftragnehmer ergeben sich aus dem 

Vertrag zwischen der samedi GmbH und den Leistungserbringern über die Nutzung des 

Impfterminportals (im folgenden: Hauptvertrag). Dem Auftraggeber obliegt die Beurteilung 

der Zulässigkeit der Datenverarbeitung.  

 

(2) Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten 

schließen die Parteien die vorliegende Vereinbarung. Die Regelungen der vorliegenden Ver-

einbarung gehen im Zweifel den Regelungen des Hauptvertrages vor. 

  

(3) Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tätigkeiten, die mit dem 

Hauptvertrag in Zusammenhang stehen und bei denen der Auftragnehmer und seine Be-

schäftigten oder durch den Auftragnehmer Beauftragte mit personenbezogenen Daten in 

Berührung kommen, die vom Auftraggeber stammen oder für den Auftraggeber erhoben 

wurden.  

 

(4) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages, sofern 

sich aus den nachfolgenden Bestimmungen nicht darüberhinausgehende Verpflichtungen 

oder Kündigungsrechte ergeben.  

 

(5) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschließlich in 

einem Mitgliedsstaat der europäischen Union oder einem anderen Vertragsstaat des Ab-

kommens über den europäischen Vertragsraum (Beschluss 94/1/EG) statt.  

 

 

 

 



 

 

 

§ 2 Weisungsrecht  

 

(1) Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrages oder gemäß den Wei-

sungen des Auftraggebers erheben, verarbeiten oder nutzen; Wird der Auftragnehmer durch 

das Recht der Europäischen Union oder der Mitgliedstaaten, dem er unterliegt, zu weiteren 

Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen Anforderungen vor 

der Verarbeitung mit.  

 

(2) Der Auftrag wird anfänglich durch diesen Vertrag festgelegt und kann vom Auftraggeber 

danach in schriftlicher Form oder in Textform durch einzelne Weisungen geändert, ergänzt 

oder ersetzt werden (Einzelweisung). Der Auftraggeber ist jederzeit zur Erteilung entspre-

chender Weisungen berechtigt. Dies umfasst Weisungen in Hinblick auf die Berichtigung, 

Löschung und Sperrung von Daten. Auf Anfrage des Auftragnehmers teilt der Auftraggeber 

weisungsberechtigte Personen in Textform mit. Bei einem Wechsel oder einer längerfristigen 

Verhinderung der benannten Personen ist dem Vertragspartner unverzüglich der Nachfolger 

bzw. der Vertreter in Textform mitzuteilen.  

 

(3) Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu 

dokumentieren.  

(4) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen daten-

schutzrechtliche Bestimmungen verstößt, hat er den Auftraggeber unverzüglich darauf hin-

zuweisen. Der Auftragnehmer ist berechtigt, die Durchführung der betreffenden Weisung 

solange auszusetzen, bis diese durch den Verantwortlichen geändert oder bestätigt wird.  

Das Ministerium für Soziales, Gesundheit und Integration Baden-Württemberg kann bei 

Streitigkeiten/Uneinigkeiten vermittelnd hinzugezogen werden.  

Der Auftragnehmer darf die Durchführung einer offensichtlich rechtswidrigen Weisung ab-

lehnen.  

 

 

 

 

 

 

 

 

 



 

 

§ 3 Art der verarbeiteten Daten, Zweck der Verarbeitung, Kreis der Betroffenen, Lösch-

frist  

(1) Im Rahmen der Durchführung des Hauptvertrages verarbeitet der Auftragnehmer 

nachfolgend näher spezifizierte Daten:  

Art der Daten Zweck der Datenverarbeitung Betroffene 

Gesundheitsdaten 

(Zum Beispiel: Auswahl des be-

nötigten Impfstoffes, Angabe der 

Impfreihe) 

Abfrage für die Auswahl der Impfung 

Bewertung der medizinischen Indikation  

Aufklärung des Patienten und Kommuni-

kation mit dem Patienten 

impfwillige Personen 

Allgemeine Personendaten  

(Zum Beispiel: Name, Vorname, 

Telefonnummer, Mobilfunknum-

mer, E-Mail, Bestätigung, sofern 

die zu impfende Person zwi-

schen 5 und 11 Jahren) 

Abfrage für die Terminbuchung und das 

Terminmanagement 

impfwillige Personen 

  

Die Daten werden von Auftragnehmer nur zu den hier spezifizierten Zwecken verarbeitet. 

Eine Verarbeitung für eigene Zwecke wie bspw. der Anwerbung von Nutzern ist nicht gestat-

tet. 

 

(2) Die in Absatz 1 aufgeführten personenbezogenen Daten, die zur Durchführung des Impf-

termins beim Auftraggeber erforderlich sind, sind drei Monate nach dem gebuchten Termin 

vom Auftragnehmer zu löschen.  

 

§ 4 Schutzmaßnahmen des Auftragnehmers 

  

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen über den Daten-

schutz zu beachten und die aus dem Bereich des Auftraggebers erlangten Informationen 

nicht an Dritte weiterzugeben oder deren Zugriff auszusetzen. Unterlagen und Daten sind 

gegen die Kenntnisnahme durch Unbefugte unter Berücksichtigung des Standes der Tech-

nik zu sichern.  

 

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organi-

sation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht 

wird und gewährleistet, dass er alle erforderlichen technischen und organisatorischen Maß-

nahmen zum angemessenen Schutz der Daten des Auftraggebers gem. Art. 32 DS-GVO 

getroffen hat. Da Gesundheitsdaten verarbeitet werden, ist hinsichtlich der technischen und 



 

 

organisatorischen Maßnahmen § 22 Abs. 2 BDSG zu beachten. Eine Darstellung dieser 

technischen und organisatorischen Maßnahmen erfolgt in Anlage 1dieses Vertrages.  

Eine Änderung der nachgewiesenen und getroffenen Sicherheitsmaßnahmen bleibt dem 

Auftragnehmer vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutz-

niveau nicht unterschritten wird.  

 

(3) Beim Auftragnehmer ist als betrieblicher Datenschutzbeauftragter derzeit Oliver Guder-

jahn von der Kedua GmbH, Eichhorster Weg 80, 13435 Berlin (Email: daten-

schutz@samedi.de) benannt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftragge-

ber unverzüglich schriftlich mitzuteilen. Der Auftragnehmer gewährleistet, dass die Anforde-

rungen an den Datenschutzbeauftragten und seine Tätigkeit gem. Art. 38 DS-GVO erfüllt 

werden.  

 

(4) Den bei der Datenverarbeitung durch den Auftragnehmer beschäftigten Personen ist es 

untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen. 

Der Auftragnehmer wird alle Personen, die von ihm mit der Bearbeitung und der Erfüllung 

dieses Vertrages betraut werden (im folgenden Beschäftigte genannt), entsprechend ver-

pflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 Satz 2 lit. b DS-GVO) und mit der 

gebotenen Sorgfalt die Einhaltung dieser Verpflichtung sicherstellen. Diese Verpflichtungen 

müssen so gefasst sein, dass sie auch nach Beendigung dieses Vertrages oder des Be-

schäftigungsverhältnisses zwischen dem Beschäftigten und dem Auftragnehmer bestehen 

bleiben. Dem Auftraggeber sind die Verpflichtungen auf Verlangen in geeigneter Weise 

nachzuweisen.  

 

§ 5 Informationspflichten des Auftragnehmers 

  

(1) Bei Störungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher 

Verpflichtungen des Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfälle oder an-

dere Unregelmäßigkeiten bei der Verarbeitung der personenbezogenen Daten durch den 

Auftragnehmer, bei ihm im Rahmen des Auftrags beschäftigten Personen oder durch Dritte 

wird der Auftragnehmer den Auftraggeber unverzüglich in Schriftform oder Textform infor-

mieren, soweit diese sich auf diesen Auftrag beziehen. Dasselbe gilt für Prüfungen des Auf-

tragnehmers durch die Datenschutz-Aufsichtsbehörde. Die Meldung über eine Verletzung 

des Schutzes personenbezogener Daten enthält zumindest folgende Informationen:  

 

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, 

soweit möglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, 

der betroffenen Kategorien und der Zahl der betroffenen personenbezogenen Da-

tensätze; 

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung und 

mailto:datenschutz@samedi.de
mailto:datenschutz@samedi.de


 

 

c) eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen 

Maßnahmen zur Behebung der Verletzung und gegebenenfalls Maßnahmen zur Ab-

milderung ihrer möglichen nachteiligen Auswirkungen.  

 

(2) Der Auftragnehmer trifft unverzüglich die erforderlichen Maßnahmen zur Sicherung der 

Daten und zur Minderung möglicher nachteiliger Folgen für die Betroffenen. Ferner informiert 

der Auftragnehmer hierüber unverzüglich den Auftraggeber und ersucht um weitere Weisun-

gen.  

 

(3) Der Auftragnehmer ist darüber hinaus verpflichtet, dem Auftraggeber jederzeit Auskünfte 

zu erteilen, soweit dessen Daten von einer Verletzung nach Absatz 1 betroffen sind.  

 

(4) Der Auftragnehmer unterstützt den Auftraggeber bei der Erfüllung der Pflichten des Auf-

traggebers nach Art. 33 und 34 DS-GVO in angemessener Weise (Art. 28 Abs. 3 S. 2 lit. f 

DS-GVO). Meldungen für den Auftraggeber nach Art. 33 oder 34 DS-GVO darf der Auftrag-

nehmer nur nach vorheriger Weisung seitens des Auftraggebers gem. § 4 dieses Vertrags 

durchführen.  

 

(5) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Be-

schlagnahme, durch ein Insolvenz-oder Vergleichsverfahren oder durch sonstige Ereignisse 

oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber un-

verzüglich darüber zu informieren, sofern ihm dies nicht durch gerichtliche oder behördliche 

Anordnung untersagt ist. Der Auftragnehmer wird in diesem Zusammenhang alle zuständi-

gen Stellen unverzüglich darüber informieren, dass die Entscheidungshoheit über die Daten 

ausschließlich beim Auftraggeber als „Verantwortlichem“ im Sinne der DS-GVO liegt. 

 

(6) Über wesentliche Änderung der Sicherheitsmaßnahmen nach § 4 Abs. 2 hat der Auftrag-

nehmer den Auftraggeber unverzüglich zu unterrichten.  

 

(7) Der Auftragnehmer und gegebenenfalls sein Vertreter führen ein Verzeichnis zu allen 

Kategorien von im Auftrag des Auftraggebers durchgeführten Tätigkeiten der Verarbeitung, 

das alle Angaben gem. Art. 30 Abs. 2 DS-GVO enthält. Das Verzeichnis ist dem Auftragge-

ber auf Anforderung zur Verfügung zu stellen.  

 

(8) An der Erstellung des Verfahrensverzeichnisses durch den Auftraggeber sowie bei der 

Erstellung einer Datenschutz-Folgenabschätzung gemäß Art. 35 DS-GVO und ggf. bei der 

vorherigen Konsultation der Aufsichtsbehörden gemäß Art. 36 DS-GVO hat der Auftragneh-

mer im angemessenen Umfang mitzuwirken. Er hat dem Auftraggeber die jeweils erforderli-

chen Angaben in geeigneter Weise mitzuteilen. 

 



 

 

 

§ 6 Kontrollrechte des Auftraggebers  

 

(1) Der Auftraggeber überzeugt sich vor der Aufnahme der Datenverarbeitung und sodann 

regelmäßig von den technischen und organisatorischen Maßnahmen des Auftragnehmers. 

Hierfür kann er z. B. Auskünfte des Auftragnehmers einholen, sich vorhandene Testate von 

Sachverständigen, Zertifizierungen oder internen Prüfungen vorlegen lassen oder die tech-

nischen und organisatorischen Maßnahmen des Auftragnehmers nach rechtzeitiger Abstim-

mung zu den üblichen Geschäftszeiten selbst persönlich prüfen bzw. durch einen sachkun-

digen Dritten prüfen lassen, sofern dieser nicht in einem Wettbewerbsverhältnis zum Auf-

tragnehmer steht. Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfüh-

ren und die Betriebsabläufe des Auftragnehmers dabei nicht unverhältnismäßig stören.  

 

(2) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen mündliche, schriftliche 

oder elektronische Anforderung innerhalb einer angemessenen Frist alle Auskünfte und 

Nachweise zur Verfügung zu stellen, die zur Durchführung einer Kontrolle der technischen 

und organisatorischen Maßnahmen des Auftragnehmers erforderlich sind. 

 

(3) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen mündliche oder 

schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskünfte und Nachweise 

zur Verfügung zu stellen, die zur Durchführung einer Kontrolle der organisatorischen Maß-

nahmen des Auftragnehmers erforderlich sind.  

 

(4) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. 

Bei Fehlern oder Unregelmäßigkeiten, die der Auftraggeber insbesondere bei der Prüfung 

von Auftragsergebnissen feststellt, hat es den Auftragnehmer unverzüglich zu informieren. 

Werden bei der Kontrolle Sachverhalte festgestellt, deren zukünftige Vermeidung Änderun-

gen des angeordneten Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auftragneh-

mer die notwendigen Verfahrensänderungen unverzüglich mit.  

 

(5) Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter nach § 4 

Abs. 4 auf Verlangen nach. 

 

 

§ 7 Einsatz von Subunternehmern  

 

(1) Der Auftragnehmer ist im Rahmen der Auftragsverarbeitung zur Begründung von Unter-

auftragsverhältnissen mit Subunternehmern („Subunternehmerverhältnis“) befugt.  

 



 

 

(2) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistun-

gen werden unter Einschaltung der in Abs. 4 genannten Subunternehmer durchgeführt. Der 

Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen zur Begründung von wei-

teren Unterauftragsverhältnissen mit Subunternehmern („Subunternehmerverhältnis“) be-

fugt, soweit er den Auftraggeber hiervon vorab in Kenntnis setzt und dieser der Beauftragung 

des Subunternehmers vorab schriftlich oder in dokumentiertem elektronischen Format zu-

gestimmt hat. Der Auftragnehmer ist verpflichtet, Subunternehmer sorgfältig nach deren Eig-

nung und Zuverlässigkeit auszuwählen. Der Auftragnehmer hat bei der Einschaltung von 

Subunternehmern diese entsprechend den Regelungen dieser Vereinbarung zu verpflichten 

und dabei sicherzustellen, dass der Auftraggeber seine Rechte aus dieser Vereinbarung 

(insbesondere seine Prüf-und Kontrollrechte) direkt gegenüber den Subunternehmern wahr-

nehmen kann. Sofern eine Einbeziehung von Subunternehmern in einem Drittland erfolgen 

soll, hat der Auftragnehmer sicherzustellen, dass beim jeweiligen Subunternehmer ein an-

gemessenes Datenschutzniveau gewährleistet ist (z. B. durch Abschluss einer Vereinbarung 

auf Basis der EU-Standarddatenschutzklauseln). Der Auftragnehmer wird dem Auftraggeber 

auf Verlangen den Abschluss der vorgenannten Vereinbarungen mit seinen Subunterneh-

mern nachweisen 

 

(3) Ein Subunternehmerverhältnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der 

Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzu-

sehen sind. Dazu gehören z. B. Bewachungsdienste, Post-, Transport- und Versandleistun-

gen, Reinigungsleistungen und Telekommunikationsleistungen, ohne konkreten Bezug zu 

Leistungen, die der Auftragnehmer für den Auftraggeber erbringt. Wartungs- und Prüfleis-

tungen stellen Subunternehmerverhältnisse dar, soweit diese für IT-Systeme erbracht wer-

den, die auch im Zusammenhang mit der Erbringung von Leistungen für den Auftraggeber 

genutzt werden.  

 

(4) Zum Zeitpunkt des Abschlusses dieser Vereinbarung werden die vertraglich vereinbarten 

Leistungen bzw. die nachfolgend beschriebenen Leistungsteile unter Einschaltung von Sub-

unternehmern durchgeführt, nämlich 

 

 

 

 

 

Unterauftragnehmer Beschreibung der Teilleistungen 

filoo GmbH 

Moltkestrasse 25a, 33330 Gütersloh 

Hosting-Leistungen im Rahmen des von der samedi 

GmbH bereitgestellten Produktpakets 

Retarus GmbH 

Aschauer Straße 30, 81549 München 

Die Datenverarbeitung erfolgt zum Zweck des E-

Mail und des SMS- Versandes 



 

 

Telekom T-Systems International GmbH 

Hahnstrasse 43d 

60528 Frankfurt am Main 

Datenbank-Backup (E2E). 

Hosting-Leistungen im Rahmen des von der samedi 

GmbH bereitgestellten Produktpakets 

Vilua Healthcare Services GmbH & C0. KG 

Gützkower Landstr. 36-40, 17489 Greifswald 

Zur Bereitstellung eines Callcenters für Impftermin-

buchungen per Telefon 

 

§ 8 Fernzugriff bei Prüfung/Wartung eines Systems oder anderen Dienstleistungen 

über Fernzugriffe 

Für die Durchführung von Fernzugriffen bei der Prüfung und/oder Wartung automatisierter 

Verfahren oder von Datenverarbeitungsanlagen oder bei Fernzugriffen für andere Dienst-

leistungen gelten ergänzend folgende Rechte/Pflichten des Auftraggebers/Auftragnehmers: 

 

1) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten an Arbeits-

platzsystemen werden erst nach Freigabe durch den jeweiligen Berechtigten / zustän-

digen Mitarbeiter des Auftraggebers durchgeführt. 

2) Die Mitarbeiter des Auftragnehmers verwenden angemessene Identifizierungs- und 

Verschlüsselungsverfahren. 

3) Vor Durchführung von Fernzugriffen werden sich Auftraggeber und Auftragnehmer 

über etwaig notwendige Datensicherheitsmaßnahmen in ihren jeweiligen Verantwor-

tungsbereichen verständigen. 

4) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten werden dokumen-

tiert und protokolliert. Der Auftraggeber ist berechtigt, Prüfungs- und Wartungsarbei-

ten vor, bei und nach Durchführung zu kontrollieren. Bei Fernzugriffen ist der Auftrag-

geber - soweit technisch möglich - berechtigt, diese von einem Kontrollbildschirm aus 

zu verfolgen und jederzeit abzubrechen. 

5) Der Auftragnehmer wird von den ihm eingeräumten Zugriffsrechten auf automatisierte 

Verfahren oder von Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) 

des Auftraggebers nur in dem Umfang - auch in zeitlicher Hinsicht - Gebrauch ma-

chen, wie dies für die ordnungsgemäße Durchführung der beauftragten Wartungs- 

und Prüfungsarbeiten notwendig ist. 

6) Soweit bei der Leistungserbringung Tätigkeiten zur Fehleranalyse erforderlich sind, 

bei denen eine Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff auf Wirk-

daten (Produktions-/Echtdaten) des Auftraggebers notwendig ist, wird der Auftrag-

nehmer die vorherige Einwilligung des Auftraggebers einholen. 

7) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten sowie sämtliche 

in diesem Zusammenhang erforderlichen Tätigkeiten, insbesondere Tätigkeiten wie 

Löschen, Datentransfer oder eine Fehleranalyse, werden unter Berücksichtigung von 

technischen und organisatorischen Maßnahmen zum Schutz personenbezogener 

Daten durchgeführt. In diesem Zusammenhang wird der Auftragnehmer die techni-

schen und organisatorischen Maßnahmen wie im Anhang beschrieben ergreifen. 

 



 

 

§ 9 Anfragen und Rechte Betroffener  

 

(1) Der Auftragnehmer unterstützt den Auftraggeber nach Möglichkeit mit geeigneten tech-

nischen und organisatorischen Maßnahmen bei der Erfüllung von dessen Pflichten nach Art. 

12–22 sowie 32 und 36 DS-GVO.  

 

(2) Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder Löschung 

hinsichtlich seiner Daten, unmittelbar gegenüber dem Auftragnehmer geltend, so reagiert 

dieser nicht selbstständig, sondern verweist den Betroffenen unverzüglich an den Auftrag-

geber und wartet dessen Weisungen ab.  

 

§ 10 Haftung  

 

(1) Auftraggeber und Auftragnehmer haften gegenüber betroffener Personen entsprechend 

der in Art. 82 DS-GVO getroffenen Regelung. Der Auftragnehmer stimmt eine etwaige Erfül-

lung von Haftungsansprüchen mit dem Auftraggeber ab.  

 

(2) Der Auftragnehmer stellt den Auftraggeber auf erstes Anfordern von sämtlichen Ansprü-

chen frei, die betroffene Personen gegen den Auftraggeber wegen der Verletzung einer dem 

Auftragnehmer durch die DSGVO auferlegten Pflicht oder der Nichtbeachtung oder Verlet-

zung einer vom Auftraggeber in dieser AV-Vereinbarung oder einer gesondert erteilten An-

weisung geltend machen.  

 

(3) Die Parteien stellen sich jeweils von der Haftung frei, wenn / soweit eine Partei nachweist, 

dass sie in keinerlei Hinsicht für den Umstand, durch den der Schaden bei einer betroffenen 

Person eingetreten ist, verantwortlich ist. Im Übrigen gilt Art. 82 Absatz 5 DS-GVO.  

 

(4) Sofern vorstehend nicht anders geregelt, entspricht die Haftung im Rahmen dieses Ver-

trages der des Hauptvertrages.  

 

 

§ 11 Kündigung 

 

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kündigen, wenn der 

Auftragnehmer seinen Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der 

DS-GVO oder sonstige anwendbare Datenschutzvorschriften vorsätzlich oder grob fahrläs-

sig verletzt oder eine Weisung des Auftraggebers nicht ausführen kann oder will oder der 

Auftragnehmer sich den Kontrollrechten des Auftraggebers auf vertragswidrige Weise wi-

dersetzt. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 

28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstoß dar.  



 

 

 

§ 12 Beendigung des Lizenzvertrages  

 

(1) Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrages oder 

jederzeit auf dessen Anforderung alle ihm überlassenen Unterlagen, Daten und Datenträger 

zurückgeben oder auf Wunsch des Auftraggebers – sofern nicht nach dem Unionsrecht oder 

dem Recht der Bundesrepublik Deutschland eine Verpflichtung zur Speicherung der perso-

nenbezogenen Daten besteht – löschen. Dies betrifft auch etwaige Datensicherungen beim 

Auftragnehmer. Der Auftragnehmer hat den dokumentierten Nachweis der ordnungsgemä-

ßen Löschung noch vorhandener Daten zu führen.  

 

(2) Der Auftraggeber hat das Recht, die vollständige und vertragsgerechte Rückgabe bzw. 

Löschung der Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren bzw. durch 

einen sachkundigen Dritten prüfen zu lassen, sofern dieser nicht in einem Wettbewerbsver-

hältnis zum Auftragnehmer steht. 

 

(3) Der Auftragnehmer ist verpflichtet, auch über das Ende des Lizenzvertrags hinaus die 

ihm im Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu 

behandeln. Die vorliegende Vereinbarung bleibt über das Ende des Hauptvertrages hinaus 

solange gültig, wie der Auftragnehmer über personenbezogene Daten verfügt, die ihm vom 

Auftraggeber zugeleitet wurden oder die er für den Auftraggeber erhoben hat. 

 

 

§ 13 Schlussbestimmungen 

 

(1) Die Parteien sind sich darüber einig, dass die Einrede des Zurückbehaltungsrechts 

durch den Auftragnehmer i. S. d. § 273 BGB hinsichtlich der zu verarbeitenden Daten und 

der zugehörigen Datenträger ausgeschlossen ist.  

 

(2) Änderungen und Ergänzungen dieser Vereinbarung bedürfen der Schriftform oder ei-

nes dokumentierten elektronischen Formats. Dies gilt auch für den Verzicht auf dieses For-

merfordernis. Der Vorrang individueller Vertragsabreden bleibt hiervon unberührt.  

 

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechts-

wirksam oder nicht durchführbar sein oder werden, so wird hierdurch die Gültigkeit der je-

weils übrigen Bestimmungen nicht berührt.  

 

(4) Diese Vereinbarung unterliegt deutschem Recht. Ausschließlicher Gerichtsstand ist 

Stuttgart. 

 



 

 

 

 

  



 

 

 

 

 

Anlage 1 zum AV-Vertrag: Nachweis der allgemeinen technischen und organisatori-

schen Maßnahmen 

Der Auftragnehmer trifft nachfolgende technische und organisatorische Maßnahmen zur Datensi-

cherheit i.S.d. Art. 32 DSGVO. 

 

GRUNDSÄTZE 
Die Anwendungen der samedi GmbH werden im Rechenzentrum der filoo GmbH in Frankfurt / Main gehos-

tet. Mit dem Zusatz [RZ] gekennzeichnete Maßnahmen gelten nur für das Rechenzentrum der filoo GmbH, 

nicht für die Büroräume der samedi GmbH. Maßnahmen, die nur für die Büroräume der samedi GmbH gel-

ten, sind mit dem Zusatz [SA] gekennzeichnet.  

 

Vertraulichkeit 

Zutrittskontrolle 
 

- [SA] samedi® nutzt das vorhandene Sicherheits-Schließsystem des Vermieters.  

- [SA] Zugang zum Gebäude und den Büroräumen jeweils nur mit Schlüsselkarte möglich. 

- [SA] Besucher befinden sich stets in Begleitung eines samedi®-Mitarbeiters und haben zu keinem Zeit-

punkt Zugang zu datenverarbeitenden Prozessen. 

 

- [RZ] Separate Räumlichkeiten nur Befugten und anderen Personen in Begleitung zugänglich. 

- [RZ] Abschließbare Räumlichkeit, ein Schlüssel nur bei filoo-Techniker und für Notfälle ein weiterer beim 

Rechenzentrumsbetreiber, verschlossen außerhalb von Geschäftstätigkeiten. 

- [RZ] Schlüssel müssen an der Pforte bzw. am Leitstand beantragt werden. 

- [RZ] Zugang zu den Häusern ist durch eine Pforte und eine Durchgangsschleuse gesichert. 

- [RZ] Zugang zu Gebäuden, Zugang zu den jeweiligen Etagen und Zugang zu Käfigen jeweils nur mit 

Schlüsselkarte vom Rechenzentrum möglich. 

- [RZ] Jeder Besucher bekommt seine eigene Schlüsselkarte für Tracking. 

- [RZ] Der Leitstand des Rechenzentrums ist 24 Stunden am Tag, 7 Tage die Woche durchgehend besetzt. 

Auf dem Gelände werden regelmäßige Kontrollgänge durchgeführt. Des Weiteren ist das gesamte Gelände 

mit Kameras überwacht. Alle Türen sind mit Kartenlesern ausgestattet welche den Zugang zu den entspre-

chenden Bereichen ermöglichen. 

- [RZ] Von den Kartenlesern werden entsprechende Zugangsnachweise angefertigt. Eine EMA ist an sämt-

lichen Zugängen vorhanden und auf den zentralen Werkschutz geschaltet. 

- [RZ] Jeder Zutritt in die Serverräumlichkeiten wird protokolliert und kann durch Schlüsselkarte nachverfolgt 

werden. 

 

Zugangskontrolle 
 

- [SA] Der Zugang zu Datenverarbeitungssystemen ist nur autorisierten Mitarbeitern möglich.  

- [SA] Es besteht ein verbindliches Verfahren zur Vergabe von Berechtigungen.  

- [SA] Es besteht eine eindeutige Zuordnung von Benutzerkonten zu Benutzern.   



 

 

- [SA] Jeder Mitarbeiter der samedi GmbH muss sich mit persönlicher Benutzerkennung und Passwort au-

thentifizieren. 

- [SA] Es bestehen verbindliche Vorgaben für die Passwortqualität (Mindestlänge 8 Zeichen, muss Sonder-

zeichen, Zahlen und Groß-/Kleinschreibung enthalten). 

- [SA] Sperrung des Benutzerkontos nach drei fehlgeschlagenen Anmeldeversuchen.  

- [SA] Automatisches Logout nach inaktiver Zeit. 

- [SA] Manuelles Auslösen einer Passwort-Änderung durch Administrator. 

- [SA] Kontrolle des Zugriffs einzelner Benutzer durch Einschränkung von IP-Adressen. 

- [SA] Automatische, passwortgeschützte Bildschirm- und Rechnersperre.  

- [SA] Verbindliches Verfahren zur Rücksetzung „vergessener“ Passwörter. 

- [SA] Richtlinie zum sicheren, ordnungsgemäßen Umgang und Änderung von Passwörtern. 

- [SA] Daten der samedi®-Plattform sind mehrfach gesichert: 

 Authentifizierung am System durch sichere Passwörter  

 Datenübertragung über eine TLS-gesicherte Verbindung  

 Festplattenverschlüsselung  

 Daten, die der Schweigepflicht unterliegen, werden auf Basis asymmetrischer (2048 Bit RSA) 

und symmetrischer (256 Bit AES-CBC) Algorithmen verschlüsselt. Die Schweigepflicht wird 

somit nicht durchbrochen.  

- [SA] Es wird gewährleistet, dass niemand, der physischen Zugriff auf die Serversysteme hat, die Kennwör-

ter und Zugangsdaten zu den Systemen erhält. 

- [SA] Rechner und Serversysteme sind nur mit Passwort und über passwortgeschützte, verschlüsselte   

Verbindung durch Benutzer mit Administratorrechten nutzbar.  

- [SA] Die Systeme sind durch Firewalls und entsprechend gehärtete Konfigurationen aller Systemkompo-

nenten gegen unbefugten Zugriff von außen abgesichert. Regelmäßige Updates der Software-Komponen-

ten werden durch die Administratoren durchgeführt, überwacht und automatisiert auf die Server verteilt.  

- [SA] Zum Schutz vor unbefugtem Datenzugriff sind auch die Festplatten der Datenbankserver AES-ver-

schlüsselt, mit einer Schlüssellänge von 256 Bit. Dadurch können die DB-Server ohne Kenntnis des Fest-

plattenkennworts nicht hochgefahren werden. Das Kennwort selbst ist nur den Administratoren der Server 

bekannt.  

 

Zugriffskontrolle 
 

- [SA] Die Zugriffskontrolle wird administrativ durch ein verbindliches Berechtigungskonzept für alle Berei-

che (z.B. Produktions-Server, Domäne, abhängige Berechtigungen, Firewall, VPN- und Internetzugänge) 

gewährleistet.  

- [SA] Die Rechtevergabe erfolgt nur in dem Rahmen, der in Abhängigkeit von der Tätigkeit erforderlich ist.  

- [SA] Zugriff auf die Anwendungs- und Datenbankserver haben nur einzelne, durch die samedi® GmbH 

bestimmte und entsprechend qualifizierte Mitarbeiter.  

- [SA] Zugriffe auf Anwendungen, insbesondere bei der Eingabe, Änderung und Löschung von Daten, wer-
den protokolliert. 

- [SA] Bei Austritt eines Mitarbeiters werden unverzüglich dessen Zugangsberechtigungen gesperrt bzw. 

gelöscht. 

- [SA] Es besteht eine Richtlinie zur sicheren, ordnungsgemäßen Erstellung, dem Umgang mit und der Än-

derung von Passwörtern. 



 

 

- [SA] Elektronische Datenträger werden ihrer Art nach so gelöscht oder vernichtet, dass keine Daten 

rekonstruiert werden können. 

- [SA] Einsatz von Aktenvernichtern mit Partikelschnitt. 

 

Trennung 
 

- [SA] Es besteht ein verbindliches Verfahren zur Vergabe von Berechtigungen.  

- [SA] Die in verwendeten Systemen verfügbaren Berechtigungsmechanismen ermöglichen die exakte Um-

setzung der Vorgaben des Berechtigungskonzeptes. 

- [SA] Es besteht eine eindeutige Zuordnung von Benutzerkonten zu Benutzern.   

- [SA] Trennung von Produktiv- und Testsystemen. 

- [SA] Separate Tables innerhalb von Datenbanken in Abhängigkeit von der Art der Daten. 

- [SA] Getrennte Datenbanken in Abhängigkeit vom Anwendungszweck. 

- [SA] Logische Mandatentrennung (softwareseitig). 

 

Pseudonymisierung & Verschlüsselung 

- [SA] Die elektronische Übermittlung von Daten wird durch gängige Verschlüsselungstechnologien, VPN 

und Firewall geschützt. 

- [SA] Daten der samedi®-Plattform sind mehrfach gesichert: 
 Datenübertragung über eine TLS-gesicherte Verbindung  

 Daten, die der Schweigepflicht unterliegen werden zusätzlich vor der Übertragung auf Basis 
asymmetrischer (2048 Bit RSA) und symmetrischer (256 Bit AES-CBC) Algorithmen ver-
schlüsselt.  

Integrität 

Eingabekontrolle 
 

- [SA] Es besteht eine eindeutige Zuordnung von Benutzerkonten zu Benutzern.   

- [SA] Jeder Mitarbeiter muss sich mit persönlicher Benutzerkennung und Passwort authentifizieren. 

- [SA] Bei Dateneingabe erfolgt in vielen Fällen eine Plausibilitätsprüfung der zu speichernden Daten.  

 

Weitergabekontrolle 

- [SA] Eine Weitergabe der verarbeiteten Daten findet nur im vereinbarten Maße an namentlich bekannte 

und dafür berechtigte Personen statt. 

- [SA] Systemzugriffe werden automatisiert geloggt. 

- [SA] Die elektronische Übermittlung von Daten wird durch gängige Verschlüsselungs-technologien, VPN 

und Firewall geschützt. 

- [SA] Daten der samedi®-Plattform sind mehrfach gesichert: 
 Datenübertragung über eine TLS-gesicherte Verbindung  

 Daten, die der Schweigepflicht unterliegen werden auf Basis asymmetrischer (2048 Bit RSA) 
und symmetrischer (256 Bit AES-CBC) Algorithmen verschlüsselt.  

http://de.wikipedia.org/wiki/Virtual_Private_Network
http://de.wikipedia.org/wiki/Firewall
http://de.wikipedia.org/wiki/Virtual_Private_Network
http://de.wikipedia.org/wiki/Firewall


 

 

 

Verfügbarkeit und Belastbarkeit 
 

- [SA] Alle essentiellen Komponenten der Server, also sowohl Hard- als auch Software, sind 

redundant ausgelegt, um einen Single Point Of Failure zu vermeiden. Dazu gehören: 

 Netzteile 

 Festplatten (RAID-1 bei den Anwendungsservern, RAID-5 bei den Datenbankservern) 

 Load-Balancer 

 Server-Typen (mind. Ja 2 Anwendungs- und Datenbankserver) 

 

- [SA] Vollständiges Backup- und Recovery-Konzept mit täglicher automatisierter Sicherung der Datenträ-

ger. 

- [SA] Einsatz von Schutzprogrammen (Virenscanner, Firewalls, Verschlüsselungsprogramm, SPAM-Filter) 

und schriftliche Konzeption ihres Einsatzes.  

- [SA] Automatisierte Standartroutinen für regelmäßige Aktualisierung von Schutzsoftware (z.B. Virenscan-

ner).  

- [SA] Es existiert ein mehrstufiges Backup-Konzept (on-site/off-site) 

 

- [RZ] Die Telehouse-Gebäude sind mit modernster Brandmeldetechnik, Brandfrüherkennungssystemen, 

automatisierter Löschtechnik, Überspannungsschutz, Klimaanlage ausgestattet.  

- [RZ] Zur Vermeidung von Fehlauslösungen, bzw. Ansprüchen auf Kostenerstattung unterliegen alle Be-

nutzer (Kunden, Fremdfirmen, Betreiber usw.) bestimmten Verhaltensregeln.  

- [RZ] Die filoo GmbH stellt eine unterbrechungsfreie Stromversorgung (USV) und Notstromaggregate zur 

Verfügung.  

Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung 
 
- [SA] Es gibt eine klare Vertretungsregelung der Geschäftsleitung. 

- [SA] Es erfolgen regelmäßige Schulungen der Mitarbeiter zum Datenschutz (Einzel-/Gruppenschulung bei 

Arbeitsantritt; ansonsten jährlich); Schulungsnachweise liegen vor. 

- [SA] Nachweise über die Verpflichtung auf das Datengeheimnis sind vorhanden. 

- [SA] Nachweise über die Verpflichtung zur Wahrung von Geschäftsgeheimnissen ( GeschGehG) 

sind vorhanden. 

- [SA] Als Datenschutzbeauftragter ist beim Auftragnehmer derzeit Oliver Guderjahn von der Kedua GmbH, 

Eichhorster Weg 80, 13435 Berlin (Email: datenschutz@samedi.de;) benannt.  

- [SA] Nachweise über die Fachkunde des Datenschutzbeauftragten liegen vor. 

- [SA] Es bestehen unternehmensweite Richtlinien für die Mitarbeiter zum Umgang mit personenbezogenen 

Daten. 

- [SA] Ein Prozess zur Gewährleistung der Meldepflichten bei Datenschutzverletzungen wurde im Unterneh-

men implementiert. 

- [SA] Ein Prozess zur Durchführung von Datenschutz-Folgenabschätzungen wurde etabliert. 

- [SA] Ein Verzeichnis von Verarbeitungstätigkeiten ist vorhanden, vollständig und aktuell. 

- [SA] Ein Datenschutzmanagementsystem (DSMS) wurde implementiert.  

- [SA] Regelmäßige Überprüfung der Einhaltung der Datenschutzbestimmungen durch externe, unabhän-

gige Firmen (Plattform: TÜV Saarland; Zertifikat „Geprüfter Datenschutz“ vom 01.03.2022) 

- [RZ] Zertifizierung des Rechenzentrums nach ISO:27001 (vom 08.03.2022). 


