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DVG
19.12.2019
PDSG
20.10.2020
Referentenentwurf DVPMG Bundesrat Bundestag Bundestag Inkrafttreten
15.11.2020 Plenum Plenum 2./3. Lesung DVPMG
05.03.2021 25.03.2021 06.05.2021 09.06.2021
Gesetzentwurf der Gesetzentwurf der Bundesrat
Bundesregierung Bundesregierung Plenum
BR-Drs. 52/21 BT-Drs. 19/27652 28.05.2021
22.01.2021 17.03.2021

Rechts- und Haftungsfragen rund um die ePA | RA Dr. Philipp Kircher | Berlin/Stuttgart, 15.02.2022 4



Zwei neue Kapitel zur Tl und zur IOP im SGB V ( I\I_>

Rechts- und Haftungsfragen rund um die ePA | RA Dr. Philipp Kircher | Berlin/Stuttgart, 15.02.2022



_ Erster Untertitel - Angebot und Einrichtung
der elektronischen Patientenakte

Zweiter Untertitel - Nutzung der
- elektronischen Patientenakte durch den
Versicherten

Zweiter Titel - Elektronische Patientenakte -

Dritter Untertitel - Zugriff von
- Leistungserbringern auf Daten in der
elektronischen Patientenakte

Vierter Untertitel - Festlegungen fiir
technische Voraussetzungen und
semantische und syntaktische
Interoperabilitat von Daten

__Flnfter Abschnitt - Anwendungen der |
Telematikinfrastruktur

Elftes Kapitel - Telematikinfrastruktur
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Zweiter Titel — Elektronische Patientenakte

§ 341
-§ 342
. . . -§ 343
_Erster Untertitel - Angebot und Einrichtung |
der elektronischen Patientenakte 1 §344
-§ 345
-8 346
| §347
Zweiter Untertitel - Nutzung der S
elektronischen Patientenakte durch den -
. § 349
Versicherten i
| §350
| §351
Dritter Untertitel - Zugriff von §352
Leistungserbringern auf Daten inder -
elektronischen Patientenakte L§ 353
Vierter Untertitel - Festlegungen fiir -§ 354
technische Voraussetzungen und |
semantische und syntaktische § 355

Interoperabilitdt von Daten
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Elektronische Patientenakte

Angebot und Nutzung der elektronischen Patientenakte

Informationspflichten der Krankenkassen

Einwilligung der Versicherten und Zulassigkeit der Datenverarbeitung durch die Krankenkassen und Anbieter der
elektronischen Patientenakte

Angebot und Nutzung zusatzlicher Inhalte und Anwendungen

Unterstiitzung bei der elektronischen Patientenakte

Anspruch der Versicherten auf Ubertragung von Behandlungsdaten in die elektronischen Patientenakte durch
Leistungserbringer

Anspruch der Versicherten auf Ubertragung von Behandlungsdaten in die elektronische Patientenakte durch
Krankenhauser

Anspruch der Versicherten auf Ubertragung von Daten aus Anwendungen der Telematikinfrastruktur nach § 334
und von elektronischen Arztbriefen in die elektronische Patientenakte

Anspruch der Versicherten auf Ubertragung von bei der Krankenkasse gespeicherten Daten in die elektronische
Patientenakte

Ubertragung von Daten aus der elektronischen Gesundheitsakte und aus Anwendungen nach § 33ain die
elektronische Patientenakte

Verarbeitung von Daten in der elektronischen Patientenakte durch Leistungserbringer und andere
zugriffsberechtigte Personen

Erteilung der Einwilligung

Festlegungen der Gesellschaft fiir Telematik fiir die elektronische Patientenakte

Festlegungen fiir die semantische und syntaktische Interoperabilitat von Daten in der elektronischen
Patientenakte, des elektronischen Medikationsplans und der elektronischen Notfalldaten und der elektronischen
Patientenkurzakte



Wer ist datenschutzrechtlich verantwortlich?



Verantwortlicher nach Art. 4 Nr. 7 DS-GVO ( | )

7. 4Verantwortlicher* die nattirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen itber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;
sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten
vorgegeben, so kann der Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

Art. 4 Nr. 7 HS. 1 DS-GVO

* Getrennte oder gemeinsame Verantwortlichkeit

* Malgeblich ist die Entscheidung tber

» Zwecke (ein erwartetes Ergebnis, das beabsichtigt ist oder die geplanten Aktionen leitet)

* Mittel (Art und Weise, wie ein Ergebnis oder Ziel erreicht wird)
vgl. Taeger/Gabel/Arning/Rothkegel, 3. Aufl. 2019, DS-GVO Art. 4 Rn. 169

Rechts- und Haftungsfragen rund um die ePA | RA Dr. Philipp Kircher | Berlin/Stuttgart, 15.02.2022 9



- y\\
'Y |
DSK (D)

Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander -12.09.2019

Datenschutzrechtliche Verantwortlichkeit innerhalb der Telematik-Infrastruktur

Die Datenschutzkonferenz vertritt zur Frage der datenschutzrechtlichen Verantwortlichkeit
iInnerhalb der Telematik-Infrastruktur nach § 291a Abs. 7 SGB V folgende Auffassung:

Die Gesellschaft fur Telematikanwendungen der Gesundheitskarte
mbH (gematik) ist

a) datenschutzrechtlich alleinverantwortlich flr die zentrale Zone der Tl (, TI-Plattform Zone
zentral®) sowie

"p) im Sinne des Artikel 26 DSGVO datenschutzrechtlich mitverantwortlich fur die dezentrale
Zone der TI (, TI-Plattform Zone dezentral®). Der Umfang der Verantwortung der gematik fur
die dezentrale Zone der Telematik-Infrastruktur bedarf einer gesetzlichen Regelung. Die
gematik ist verantwortlich flr die Verarbeitung, insbesondere soweit sie durch die von ihr
vorgegebenen Spezifikationen und Konfigurationen far die Konnektoren, VPN-
Zugangsdienste und Kartenterminals bestimmt ist."
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Verantwortlicher nach Art. 4 Nr. 7 DS-GVO ( | )

7. 4Verantwortlicher* die nattirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen itber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;
sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten
vorgegeben, so kann der Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach

dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

Art. 4 Nr. 7 HS. 2 DS-GVO

* Wenn Zwecke und Mittel gesetzlich vorgegeben
 kann durch Gesetz ein Verantwortlicher bestimmt werden oder es konnen bestimmte Kriterien

seiner Benennung vorgesehen werden

§ 307 Abs. 4 SGB V
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Verantwortlichkeitsgrenzen

Das Praxisverwaltungssystem
ist keine Anwendung der TI.

Fir die Datenverarbeitung in
einem PVS gilt weiterhin § 22
BDSG (z.B. arztliche
Dokumentation vor Upload in
ePA oder Downloads aus ePA).

Verantwortliche sind i.d.R. die
Leistungserbringer.
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PVS

C

Die ePA ist eine Anwendung der
T1 (§ 334 Abs. 1 Nr. 1 SGB V).

Fir die Datenverarbeitung in
Anwendungen der Tl ist der
Anbieter der Anwendung
verantwortlich (§ 307 Abs. 4
SGB V). Fiir die ePA ist das die
jeweilige Krankenkasse (§ 341
Abs. 4 SGB V).
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Ergeben sich neue Risiken der Arzthaftung durch die ePA?



D)

Bislang keine Rechtsprechung zur Frage der Arzthaftung in Zusammenhang mit der ePA.

Erste juristische Publikationen verfiigbar, ebenso wie einzelne Gutachten. (siehe Literaturliste am Ende)

Intention der ePA:

Durch Verfiigbarkeit von behandlungsrelevanten Informationen
* die Anamnese verbessern

« Zweifelsfalle vermeiden

* Aufwand der Beschaffung relevanter Unterlagen reduzieren
* Behandlungsqualitat erhohen.

These:

e ePA kann helfen Behandlungsfehler zu vermeiden

* Haftungsfalle zu reduzieren.
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Muss alles in der ePA sofort gelesen werden? ( | )

Nein,
* die ePA ist ein Aufbewahrungsort der Patientinnen, und kein Posteingang der Leistungserbringer!
(Keine Anwendung von § 130 Abs. 1 BGB)

Im Gegenteil:
Arztinnen diirfen Gesundheitsdaten aus der ePA nur abrufen und ggf. speichern (verarbeiten), wenn dies
fur die konkrete Behandlungssituation erforderlich ist! (Vgl. § 22 Abs. 1 Nr. 1 lit. b) BDSG)

Daran andert auch die Einwilligung nach §§ 352, 353 SGB V nichts!
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Primardokumentation vs. ePA ( | )

Arztlich gefiihrte Akte (iber - Versichertengefiihrte Akte

Behandlung von Patientinnen wenn erforderlich Von Krankenkassen angeboten

Im Priméarsystem / - - Extern gespeicherte Daten

ISR Sl Dient der Verfuigbarkeit von Daten in

Dient der arztl. Dokumentation der Hand der Versicherten

Gesetzliche Befugnis zur Einwilligung und Zugriffsfreigabe fiir

wenn gewlnscht :
& Dokumentation!

Aufbewahrungspflicht (s s3of avs. 3 8ca)
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ePA - Welche Haftungsregelungen gelten? ( | )

* Keine neuen zivilrechtlichen Haftungsregelungen durch das PDSG / DVPMG
* Haftungsfragen folgen den bekannten Regelungen (vgl. §§ 630a ff. BGB).
* Die Kasuistik der Rechtsprechung zu haftungsrelevanten Behandlungsfehlern dirfte dabei Gbertragbar

sein
Hier insbesondere:

« Anamneseerhebungsfehler

e Sicherungsaufklarungsfehler

Rechts- und Haftungsfragen rund um die ePA | RA Dr. Philipp Kircher | Berlin/Stuttgart, 15.02.2022 17



Anamneseerhebungsfehler ( | _)

* Behandlungsfehler kommen in Betracht, wenn die Behandlung nicht den allgemein
anerkannten fachlichen Standards (§ 630a Abs. 2 BGB) entspricht.

* Hierzu gehort eine der Befunderhebung, Diagnostik und Therapie vorangehende Anamnese.

* Arztinnen kénnen und missen gezielt nach Vorbehandlungen und relevanten Dokumenten
fragen. Sie steuern das Gesprach mit Patientinnen.

* Eine Pflicht zu genauerem Nachfragen oder zum Anfordern und Lesen fremder
Behandlungsunterlagen ergibt sich, wenn es medizinisch-fachlich sachgerecht ist.

 Wahrend man sich in der Regel auf die Richtigkeit fachfremder Informationen vertrauen darf,
sind solche der eigenen Fachdisziplin kritisch zu wiirdigen.
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Recht:

cherungsaufklarungsfehler (_1 _)

Verpflichtung von behandelnden Personen, Patientinnen lber alle Umstande zu informieren, die
zur Sicherung des Heilerfolgs und zu einem therapiegerechten Verhalten und zur Vermeidung
moglicher Selbstgefahrdungen erforderlich sind.

Kann die Aufrechterhaltung eines Informationsflusses zwischen dem Patienten und (ggf.
arbeitsteilig) zusammenwirkenden Behandlerlnnen durch Weitergabe von
Behandlungsinformationen bedeuten.

Im Einzelfall ist zu bewerten welche therapeutischen Vor- und Nachteile eine Ubertragung von
Daten in die ePA fiir Patientinnen haben kann.

Hierliber sollte entsprechend informiert werden.

s- und Haftungsfragen rund um die ePA | RA Dr. Philipp Kircher | Berlin/Stuttgart, 15.02.2022
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Zusammenfassung (_1 _>

* Nach erteilter Einwilligung / Zugriffserteilung diirfen Arztinnen Daten in der ePA einsehen,
wenn dies zum Zweck der weiteren Behandlung erforderlich erscheint.

 Dokumente sollten eingesehen werden, wenn dies im Rahmen des Anamnesegesprachs
medizinisch-fachlich als sachgerecht einzuschatzen ist.

* Es kann haftungsrechtlich sinnvoll sein, die Griinde fiir oder wider eines Zugriffs auf die ePA in
die Primardokumentation aufzunehmen.

* Uber therapeutische Vor- und Nachteile der Ubertragung von Daten in die ePA sollte aufgeklart
werden.

Fazit

Die ePA kann ein sinnvolles Werkzeug sein und Haftungsrisiken sogar vermindern helfen. Wie auch
in der analogen Welt sind medizinische Informationen aber sorgfaltig zu wiirdigen.
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Weitere Informationen und Literaturhinweise

Video .E 'I'.‘:-.E
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*  hih-Erklarfilm: "Wie funktioniert die ePA?, abrufbar unter https://youtu.be/-LoPtpyuWBU f"":E %HI'E
. O

Rechtsgutachten E!t'- -0

*  Bollhoff/Ziegenhorn/Schulz-Grof3e/Thiery, Vereinbarkeit der Regelungen zur elektronischen Patientenakte (ePA) nach dem Patienten-Datenschutz-Gesetz (PDSG) mit
europdischem Datenschutzrecht, Rechtsgutachten im Auftrag des health innovation hub, 11/2020, demnéachst wieder abrufbar auf der Homepage des BMG.

*  Keilbar/Ziegler, Rechtsgutachten zu haftungsrechtlichen Fragestellungen in Bezug auf die Nutzung der Ausbaustufe 2 der elektronischen Patienten-akte (im Folgenden o --E-,;-u
auch: ePA) durch Leistungserbringer, insbe-sondere unter Beruicksichtigung des Arzthaftungsrechts, 12/2020; abrufbar unter: https://onlinerollout.de/wp- Eﬁﬂ;ﬁ,j"&f‘_
content/uploads/2021/07/gematiK Rechtsgutachten ePA 2020-12-17 PDF durchsuchbar.pdf L e e

el le ook g B TR
- ol 5 FPEST e
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*  Dochow, Das Patienten-Datenschutz-Gesetz (Teil 1): Die elektronische Gesundheitskarte und Telematikinfrastruktur, MedR 2020, 979

*  Dochow, Das Patienten-Datenschutz-Gesetz (Teil 2): Die elektronische Patientenakte und erweiterte Datenverarbeitungsbefugnisse der Krankenkassen, MedR 2021, 13
*  Dochow, Das Patienten-Datenschutz-Gesetz (Teil 3): Die Datenspende, MedR 2020, 41

*  Eichenhofer, Die elektronische Patientenakte — aus sozial-, datenschutz- und verfassungsrechtlicher Sicht, NVwZ 2021,1090

*  Keilbar/Ziegler, Haftungsrechtliche Aspekte des Umgangs mit der elektronischen Patientenakte (ePA) — Chancen und Risiken eines ,zentralen Bausteins” der
Telematikinfrastruktur (Teil 1), MedR 2021, 346

*  Keilbar/Ziegler, Haftungsrechtliche Aspekte des Umgangs mit der elektronischen Patientenakte (ePA) — Chancen und Risiken eines ,zentralen Bausteins” der
Telematikinfrastruktur (Teil 2), MedR 2021, 432

*  Kircher, Das Patientendaten-Schutz-Gesetz (PDSG) und die elektronische Patientenakte (ePA), GuP 2021, 1
*  Kircher, Datenschutzrechtliche Fragen der elektronischen Patientenakte (ePA) nach 8 341 SGB V, ZMGR 2021, 353
*  Solscheid, Beschlagnahmeschutz und Beweisverwertung einer elektronischen Patientenakte (,,ePA”“), MedR 2021, 795

Rechtsprechung (zu datenschutzrechtlichen Aspekten)
. BVerfG, Beschluss vom 4.1.2021 — 1 BvR 619/20
. BSG, Urteil vom 20.1.2021 — B 1 KR 7/20 R (m. Anm. Kircher, SGb 2021, 636)
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